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Digitale Welt — Risiken und Chancen

Unser modernes Leben ist gepragt durch technische Errungen-
schaften. Schon jetzt verbringen wir einen wesentlichen Anteil
unserer Zeit in der digitalen und teils automatisierten Welt.

Sie bringt Fortschritte etwa in der Medizin, fordert internatio-
nale Entwicklung und macht globale Kommunikation zum
Kinderspiel. Sie hat Licht- und Schattenseiten: bequemes
Online-Shoppen auf dem Sofa hier, der zunehmend glaserne
Mensch dort. Innovationen verandern spurbar unseren Alltag,
unser Zusammenleben, unsere Kommunikationsformen und
unser Arbeitsleben. Was die einen feiern, sehen andere mit
Sorge. Wie wird sich unser Leben verandern, wenn Maschinen
in rasender Geschwindigkeit voneinander lernen? Wie fuhlt

es sich an, wenn Roboter zu Kollegen werden? Nehmen sie
uns die Arbeit weg oder verschaffen sie uns mehr Zeit zum
Durchschnaufen? Wenn Maschinenwesen kognitive Aufgaben
ubernehmen, die bislang uns vorbehalten waren, konnte
unser Selbstverstandnis ins Wanken geraten, argumentierte
die renommierte Soziologin Kerstin Jurgens auf einem
unserer Dialogforen.

Die hier zusammengefassten Positionen spiegeln die wich-
tigsten Erkenntnisse und Zahlen unserer Dialogforen 2018
wider. An finf Abenden haben Experten mit Teilnehmern
aus Munchen und der Region diskutiert. Wir haben viele inte-
ressante Einblicke erhalten, die wir gerne mit lhnen teilen.

In Zeiten grolBer Dynamik sind Unsicherheit und Wissens-
licken besonders gefahrlich. Gewinnen Sie hier neue Erkennt-
nisse. Eine informative Lektlre winscht Ihnen

YA

Thomas Loster
Munchener Ruck Stiftung



Mensch oder Maschine — wer hat das Sagen?

Unser Leben ist abhangig von Rechen-  Nicht alle stehen dieser digitalen
prozessen und Algorithmen —und das Machteroberung so skeptisch gegen-

ist uns nicht immer bewusst. Sie ver- tber. ,Technologie ist weder positiv
einfachen unseren Alltag dort, wo eine  noch negativ, es kommt darauf an,
automatische Handlungsanweisung wie man sie einsetzt”, hielt Bernhard

ein bestimmtes Problem l0st, zum Bei-  Kowatsch entgegen, der den Innova-
spiel beim Navigationssystem im Auto  tion Accelerator des World Food

oder bei einer Suchanfrage im Internet. Programme in Miinchen leitet. Viele
Allerdings haben Algorithmen auch technologische Neuerungen wiirden
ihre Schattenseiten. Etwa wenn sie un-  ohnehin stattfinden. Einen Weg zurlick
ser Verhalten beobachten, um es nicht  aus der Digitalisierung gibt es nicht.
nur nachtraglich zu analysieren, son- »Wir haben Instrumente, um die Digi-
dern um es zu antizipieren. ,In den talisierung in die richtige Bahn zu

USA werden Algorithmen bereits dafiir  lenken”, ist Jannis Brihl Giberzeugt,
eingesetzt, um die Wahrscheinlichkeit der bei der Stiddeutschen Zeitung die
dafiir zu ermitteln, dass ein Straftater Abteilung Digital leitet.

rickfallig wird”, kritisierte die Informa-
tikprofessorin Katharina Anna Zweig.
Algorithmen beeinflussen uns also
massiv, ordnen ein und sind dabei teils
vollkommen intransparent. ,Wenn
man die Algorithmen mit Diskriminie-
rung futtert, kommt auch Diskriminie-
rung als Ergebnis heraus”, verdeut-
lichte sie. Sie Ubernehmen so die
Vorurteile derjenigen, die sie program-
mieren, und kdnnen damit eine unfaire
Welt zementieren.

Das Problem sind also nicht die all-
machtigen Algorithmen, sondern

die Blackbox drumherum. Jede die-
ser automatischen Handlungsan-
weisungen hat einen menschlichen
Schopfer und Menschen betreiben
Computer und Maschinen. Sie haben
es in der Hand, die Technologie zum
Wohle der Menschheit einzusetzen —
oder dagegen.

Daist es verstandlich, dass die Macht
der Algorithmen auch Unbehagen
auslOst, etwa bei Harald Lesch, der
eine Diktatur der Algorithmen beflirch-
tet. Die oft von Politik und Industrie
geadulBerten Forderungen zu mehr
Digitalisierung sieht der Physiker und
Philosoph kritisch: ,,Unsere Kennt-
nisse dariber, was sich in Signalver-

arbeitungssystemen in Lichtgeschwin- Die Dig italisieru ng

digkeit abspielt, was mit den Daten .. . .
passiert und wo sie hingehen, sind zu flhrt zu einer Diktatur

gering, um die Risiken richtig bewer- der Algorithmen.
ten zu konnen.” Wir schaffen eine

maoglicherweise hochriskante Tech- Prof. Harald Lesch

nologie, ohne zu wissen, worauf wir Physiker, Philosoph und

uns einlassen. Lesch sieht die Gefahr Wissenschaftsjournalist

einer totalitiren Uberwachung, die
in die falschen Hande geraten kénne.

Miinchener Rick Stiftung Positionen



»Globalisierung und Digitalisierung — Viele Deutsche konnen mit dem Begriff
Die Welt auf der Uberholspur?” Algorithmus zwar nichts oder nur
23.Januar 2018 wenig anfangen, sprechen sich aber

dagegen aus, dass eine Maschine
eigenstandig Entscheidungen trifft.

Was Deutschland Uber Offen fiir das Thema Algorithmen sind

. . Technikbegeisterte, Experten auf dem
Algorlthmen denkt und WeIB Gebiet und tendenziell eher Manner.

Alter und Bildungsniveau spielen bei
den Einschatzungen keine Rolle.

Unkenntnis

Unent-
schlossenheit

45%

der Befragten kdnnen spontan

nicht sagen, was ihnen zum 0
Begriff Algorithmus einfllt. 4 0
der Menschen in Deutschland

sind unentschieden, ob
Algorithmen mehr Chancen
oder Risiken bedeuten.
Unbehagen

73%

der Befragten wollen ein Verbot
von Entscheidungen, die Soft-
ware alleine trifft.

Reprasentative Umfrage des Instituts
flir Demoskopie Allensbach

Basis: 1.221 Befragte in Deutschland, Januar 2018
2/3 Quelle: Bertelsmann Stiftung (2018)



In den Fangen der Datenkraken

Jeder Klick im Internet hinterlasst Spu-
ren. Es entstehen riesige Datenpools,
aus denen die Internetkonzerne schop-
fen und das Verhalten der Nutzer ana-
lysieren und prognostizieren. Damit
der Datenstrom nicht versiegt, arbei-
ten viele Anbieter mit ausgekllgelten
Methoden. Google, Facebook und Co.
schaffen Abhangigkeiten: Sie vermit-
teln den Nutzern das Geflihl, etwas zu
verpassen, wenn sie nicht stdndig
online sind. AuBerdem beuten sie ge-
schickt unser Bedirfnis nach sozialer
Anerkennung aus. Je mehr Zeit die
Nutzer auf einer Plattform verbringen,
desto hoher der Profit, den die Konzerne
aus den Werbeeinnahmen schlagen.

Welche Ausmal3e das annimmt, erlau-
terte Daniel Steil, Geschaftsfliihrer und
Chefredakteur von FOCUS Online:

»31 Millionen Deutsche sind bei Face-
book, 79 Prozent nutzen den Dienst
mindestens einmal am Tag.” Proble-
matisch ist, dass wir viele personli-
che Daten bereitwillig preisgeben.

Ob Apple, Amazon, Facebook oder
Google —der US-Autor Scott Galloway
nennt sie in Anlehnung an die Bibel
die ,vier apokalyptischen Reiter” —
sie alle wissen mehr tber uns, als
uns lieb sein kann. ,Google kann
unseren Tagesablauf rekonstruieren,
genauso wie Apple mit dem iPhone
und auch Facebook hat Bewegungs-
daten von uns”, machte Steil klar.
Schon heute kdnnen Superrechner
abschatzen, was wir voraussichtlich
am nachsten Donnerstag kaufen.

Um sich nicht vollstandig der Macht
weniger Internetkonzerne auszulie-
fern, reicht es nicht aus, allein auf den
aufgeklarten Verbraucher zu setzen.
»Wir missen uns fragen, was fiir eine
Gesellschaft wir wollen”, forderte
Katharina Anna Zweig, Informatik-
professorin an der TU Kaiserslautern.
Dann kénne man die Bereiche defi-

Miinchener Rick Stiftung Positionen

nieren, in denen wir uns der digitalen
Datendurchforstung mitihren Vor-
und Nachteilen bedienen, etwa bei der
Analyse von seltenen Krankheiten.

Jannis Brihl, Digitalexperte bei der
Suddeutschen Zeitung, fordert, die
Machtkonzentration bei den grof3en
Konzernen zu regulieren. Bislang hinkt
die Politik der technologischen Ent-
wicklung weit hinterher, oder es fehlt
am politischen Willen, wie der Physiker
Harald Lesch monierte: ,,Die USA ha-
ben eine Tradition darin, Kartelle zu zer-
schlagen. Es muss einen Grund dafir
geben, dass die Konzerne im Silicon
Valley bislang verschont blieben.”

Dass die Intensiv-Nutzung von Smart-
phones negative Folgen haben kann,
hat sich inzwischen bei den Herstel-
lern der Gerate herumgesprochen.
Neue Funktionen unterstiitzen die Nut-
zer dabei, ihre Bildschirmzeit zu kon-
trollieren. Unser Ziel muss es jetzt sein,
Schwachen im Umgang mit Sozialen
Medien zu erkennen und aktiv gegen-
zusteuern.

,Die Konzerne im Silicon
Valley haben das Netz
ubernommen.”

Jannis Bruhl

Leiter der Abteilung Digital bei der

Siddeutschen Zeitung



»~Globalisierung und Digitalisierung — US-Techkonzerne geben jedes Jahr
Die Welt auf der Uberholspur?” mehrere Millionen Euro aus, um EU-
28 R 2 Entscheidungstrager zu beeinflussen.

Eine Menge Geld, wenn man bedenkt,
dass beispielsweise Volkswagen ledig-
Einfluss via Scheckbuch lich 2,66 Millionen Euro und der deut-
sche Automobilverband VDA 2,5 Milli-
onen Euro daflir aufwenden. Allein
Google hat zwischen 2014 und 2018
knapp 200 Treffen mit hochrangigen
EU-Vertretern organisiert.

Millionen Euro Treffen

Google

Microsoft

Facebook

Amazon

Apple

Volkswagen

Verband der
Automobilindustrie

Jahrliche Lobbying-Ausgaben in
der Europaischen Union und Treffen
mit hochrangigen Vertretern der
Europaischen Kommission seit 2014

Stand: 12. Februar 2018
4/5 Quelle: LobbyFacts.eu (2018)



Faire Entwicklung durch Digitalisierung?

Neue Technologien bieten Entwick-
lungslandern Losungen fiir viele
Lebensbereiche. Rund 80 Prozent der
Haushalte haben Zugang zu einem
Mobiltelefon und verwenden es fiir
unterschiedliche Zwecke: Wetter-Apps
ermaoglichen punktgenaue Wetter-
vorhersagen und erleichtern beispiels-
weise den Bauern ihre Arbeit. Informa-
tionen Uber aktuelle Marktpreise ihrer
Erzeugnisse konnen heutzutage mit
dem Mobiltelefon abgerufen werden.
Mit Hilfe von M-Pesa kdnnen Men-
schen in Kenia Zahlungen und Uber-
weisungen vornehmen, selbst wenn
sie gar kein Bankkonto besitzen.

Auch am Arbeitsmarkt birgt der digi-
tale Wandel groRe Chancen, ist
Bernhard Kowatsch Giberzeugt. Er leitet
den Innovation Accelerator des World
Food Programme, der humanitare
Hilfe mit technologischen Innovatio-
nen des 21. Jahrhunderts verbindet.
,Wir bieten beispielsweise ein IT-Lehr-
Projekt fiir junge Erwachsene, die nie
zuvor an einem Computer gesessen
haben”, erlauterte er. Ziel sei es, den
Teilnehmern eine zukunftsorientierte
und ortsungebundene Arbeitsperspek-
tive zu verschaffen. ,In Kenia mit einer
vergleichsweise guten Internetanbin-
dung gibt es bereits Startups, die vom
Silicon Valley unterstiitzt werden”,
freute er sich. Andela etwa ist ein
kenianisches Startup, das Menschen
zu Programmierern ausbildet und sie
an Techfirmen wie Microsoft oder IBM
vermittelt. Kowatsch sieht eine grol3e
Chance fiir derartige Dienste, wenn —
wie prognostiziert —in wenigen Jahren
rund 90 Prozent der Weltbevolkerung
Uber einen Internetzugang verfliigen.
Allerdings besteht auch die Gefahr,
dass mangelnde Regulierung digitaler
Geschéaftsmodelle zwar Innovationen
fordert, aber zu einer Wildwest-Menta-
litat fihrt, wie Andrej Zwitter von der

Reichsuniversitat Groningen bemerkte.

Miinchener Rick Stiftung Positionen

Es muss sichergestellt sein, dass sich
auch digitale Arbeiter auf faire Arbeits-
bedingungen und Bezahlung verlas-
sen kdnnen.

AulBerdem profitieren in Entwicklungs-
landern nicht alle gleichermal3en vom
technologischen Fortschritt. , Es sind
haufig privilegierte Menschen, die

mit Hilfe der Digitalisierung Karriere
machen”, gab Victoria Wenzelmann
zu bedenken. Sie hat die Konferenz
Global Innovation Gathering (GIG) mit
ins Leben gerufen, die Innovations-
manager, Hacker und Unternehmen
aus der ganzen Welt zusammenbringt.
Technologie alleine, so Wenzelmann,
sei nichtin der Lage, soziale und
politische Probleme zu I6sen, auch
wenn es einzelne Erfolge gibt.

Bislang profitieren in Entwicklungs-
landern vor allem hoher Gebildete, die
gut vernetzt sind, von der Digitalisie-
rung. Ein groRer Teil der Bevolkerung
bleibt ausgeschlossen. Wollen wir
faire Entwicklung gewahrleisten, sind
zusatzliche Investitionen in Bildungs-
politik dringend notwendig.

»Digitale Arbeit kann Jobs
fur Millionen Menschen
in Entwicklungslandern

schaffen.”

Bernhard Kowatsch

Leiter des Innovation Accelerator des
World Food Programme in Minchen



,Vernetzt, innovativ — Die digitale Transformation ist auch in
Wie arme Lander profitieren” Entwicklungslandern in vollem Gang.
2L [FRlETUEr 2T Besonders eindrucksvoll ist die wach-
sende Verbreitung von Mobiltelefonen
seit der Jahrtausendwende. Aber auch

Die Abgehéngten holen auf das Internet gewinnt an Bedeutung.
Doch nur mit einer guten Ausbildung
lassen sich die Vorziige der Digitalisie-
rung nutzen. Da stimmt es hoffnungs-
voll, dass immer mehr Menschen in
Entwicklungslandern weiterfiihrende
Schulen besuchen.

(
50%
0%

1990 1995 2000 2005 2010 2015

Verbreitung von Technologie und Bil-
dung in Entwicklungslandern (Anteil in
Prozent an der Gesamtbevdlkerung)

6/7 Quelle: The World Bank (2016)



Gut gemeint ist nicht immer gut gemacht

Digitale Initiativen in der Entwicklungs-
politik kdnnen ungeahnte Probleme
hervorrufen. Denn es treten vollig
neue Akteure auf den Plan, die nicht
aus der humanitaren Hilfe, sondern
aus dem Technologiesektor stammen.
. Sie haben durchaus gute Intentionen,
sind sich aber nicht immer bewusst,
welche Probleme sie verursachen
konnen”, erklarte Andrej Zwitter von
der Reichsuniversitat Groningen. Als
Beispiel fiihrte er die Hunger- und
Flutkrise 2010 in Pakistan an. Damals
kam eine Software zum Einsatz, um
Hilfsangebote besser koordinieren zu
konnen. ,,Doch leider war es dadurch
auch den Taliban moglich, Angriffe auf
die Hilfsorganisationen zu planen, da
sie genau wussten, wo diese gerade
tatig waren.”

Eine weitere Initiative, die gut gemeint
ist, aber teils am Bedarf vorbei geht,
nennt sich Techfugees. Das soziale
Unternehmen versucht App-Losungen
flir Menschen auf der Flucht oder in
Flachtlingslagern anzubieten. ,Bei
einem Treffen von Techfugees stellte
sich heraus, dass kein einziger Teil-
nehmer je einen Fliichtling gesehen
hatte, sie aber ganz genau zu wissen
glaubten, welche Apps man ent-
wickeln musse,” bemangelte Zwitter.
,lch stimme voll zu, dass man in der
Entwicklungszusammenarbeit nicht
mit den Beduirftigsten experimentieren
sollte”, erganzte Bernhard Kowatsch.
Das gelte ebenfalls beim Aufbau

von Startups flr Entwicklungslander.
,Wenn man etwa mit Kleinbauern
arbeitet, tragt man Verantwortung
dafiir, dass ein Projekt nicht aus dem
Ruder lauft, die Ernte in Gefahr gerat
und der Bauer vor dem Nichts steht.”

Eher skeptisch steht auch Victoria
Wenzelmann, Mitgriinderin der Konfe-
renz Global Innovation Gathering, der
Digitalisierung in der Entwicklungs-

Miinchener Rick Stiftung Positionen

zusammenarbeit gegenuber: ,,Hunger
ist auch ein politisches und wirtschaft-
liches Problem, das Technologie allein
auf Ebene der Kleinbauern nicht 16sen
wird”, gab sie zu bedenken.

Im Bereich Bildung hingegen sind die
Vorteile der Digitalisierung unumstrit-
ten. Viele vormals abgeschnittene
Regionen sind nun vernetzt, so lassen
sich breitere Bevolkerungsschichten
erreichen. , Allerdings ist ein bestimm-
tes Grundwissen nétig, das man nicht
Uberall voraussetzen kann”, schrankte
Zwitter ein und machte klar: ,, Die
Alphabetisierung ist eines der Grund-
probleme, das gelost werden muss.”
Daher musse man das Wissen im
Internet visuell so aufbereiten, dass
auch weniger gebildete Menschen
davon profitieren. Technologisch be-
findet man sich immerhin auf einem
guten Weg, sind doch einfache Com-
puter der britischen Raspberry Pi
Foundation inzwischen fiir rund

25 Dollar erhaltlich. So lassen sich Bil-
dungsprogramme auch in armen
Landern viel schneller voranbringen.

»Digitalisierung in der
Entwicklungszusammen-
arbeit hat auch Schatten-

seiten.”

Prof. Andrej Zwitter

Professor fiir internationale Beziehungen an
der Reichsuniversitat Groningen



»Vernetzt, innovativ—
Wie arme Lander profitieren”
22.Februar 2018

Junge Generation offline

Auch wenn einige vormals abgeschnit-
tene Regionen inzwischen vernetzt
sind, ist fur viele junge Menschen in
Schwellen- und Entwicklungslandern
ein verlasslicher Internetzugang wei-
terhin nicht in Sicht. Gerade Zentral-
afrika und Teile von Siidostasien sind
immer noch schlecht an das World
Wide Web angebunden.

8/9

Anteil der 15- bis 24-jahrigen Jugend-
lichen ohne Internetzugang, 2017

@ -s0-100% @ >20-20%

@ 6050 @ o0-20%

@ -/0-60% () KeineDaten

Quelle: International Telecommunication Union (2017)



Angriff durch Bits und Bytes?

Die zunehmende Komplexitat und Auf eine weitere Gefahr wies der Netz-
Interdependenz der Systeme pragen werkforscher Harald Katzmair hin:
unsere Cybersicherheit. Das Miss- ~Man muss sich fragen, was die Tech-
brauchspotenzial wachst, das gesell- nologie der Digitalkonzerne aus dem
schaftliche Leben gerat in Gefahr. Silicon Valley mit uns macht.” Filter-
~Man kann heute mit einem Laptop blasen bei Facebook wirden unsere
mehr Schaden anrichten als mit einer Wahrnehmungsmuster verandern
Rakete”, warnte die Informatikerin und das Thema Fake News zeige, dass
Gabi Dreo Rodosek. So kénnen An- in der Gesellschaft kein Konsens mehr
griffe auf staatliche Institutionen die dartber herrscht, was wir als wahr
Funktionsfahigkeit von Verwaltung ansehen.

und Sicherheitsbehdrden erheblich
beeintrachtigen. Auch die Energiever-
sorgung oder die Bankeninfrastruktur
bieten Angriffspunkte — mit weitrei-
chenden Folgen fiir Wirtschaft und
Gesellschaft.

»Diese strategische Destabilisierung
unserer Wahrnehmungsmuster ist
eine ernste Sache, zumal eine unge-
heuerliche Intelligenz dahintersteckt”,
warnte der Forscher. Dartiber hinaus
sind gekaperte IT-Systeme in der Lage,

. Trotz aller Anstrengungen gibt es gezielt Falschmeldungen zur Desinfor-
keine hundertprozentige Sicherheit”, mation und Manipulation der 6ffent-
verdeutlichte die Expertin. Denn ein lichen Meinung zu verbreiten. Das
Angreifer muss nur eine Schwach- kann unsere freiheitliche Gesellschaft
stelle finden, wahrend man zur Ver- und Demokratie in grof3e Gefahr brin-
teidigung alle moglichen Schwach- gen: Die neuartigen Bedrohungen
stellen kennen und schiitzen muss. durch Bits und Bytes werden viel zu
Deshalb, so die Direktorin des For- oft noch unterschatzt.

schungszentrums Cyber Defence an
der Bundeswehr-Universitat Munchen,
mussen wir Cybersicherheit neu den-
ken. Das gilt besonders fiir das Internet
der Dinge, bei dem bis 2020 global
Uber 50 Milliarden Gerate oder Senso-
ren miteinander vernetzt sein werden.

Weil es um die Datensicherheit gerade
in kleinen und mittelstandischen Unter-
nehmen (KMU) nichtimmer zum
Besten bestellt ist, fordert der Hacker

Dirk Engling vom Chaos Computer e e
Club Hamburg staatliche Unterstiit- »~Quantitat und Qualitat

zung: ,Um KMUs wettbewerbsféhig der Cybe rbedrohungen

zu halten, sollte die Modernisierung . "
angestaubter Hard- und Software mit nehmen immens zu.

einem K?njunkturprogramm gef.(.)rdert Prof. Gabi Drec Rodosek

werden.” AuBerdem sollter? Gerate- Direktorin des Forschungszentrums
hersteller und Systembetreiber haftbar Cyber Defence an der Bundesweht-
gemacht werden und offen kommu- Universitat Miinchen

nizieren missen, wie lange sie Sicher-

heitsupdates anbieten.

Miinchener Rick Stiftung Positionen



,Blackout —
Wie stabil sind unsere Systeme?”
20. Marz 2018

Einfallstore fur Hacker

Malware

Schadliche Software, um einen
Computer zu kontrollieren
oder zu beschadigen. Umfasst
Viren, Wiirmer, Trojaner
und Erpressungssoftware.

Am bekanntesten ist Schadsoftware,
die Uiber E-Mails Computer infiziert.
Ebenso gut kann man sich aber auch
beim Besuch einer Webseite Schadlinge
einfangen, direkt Gber den Browser
oder weil sich ein Hacker zwischenge-
schaltet hat. DDoS-Attacken zielen
darauf ab, Server lahmzulegen. Die
sogenannte SQL-Einschleusung nutzt
Sicherheitsliicken in Datenbanken aus.
Die heute bekannten Schaden sind
enorm und dirften weiter zunehmen.

Man-in-the-middle-Angriff

Der Angreifer attackiert
Schnittstellen, um die wechsel-
seitige Kommunikation und den
Datenaustausch zu infiltrieren.

Haufig im Zahlungsverkehr.

-I !
N
g " "
" "
E " "
" "
" 0" " 0"
Eigener Computer Domain Name System
Adressnetzwerk im Internet
1% 1% 1%
" "
b "
" "
Phishing DDoS

Gefalschte Mails (z.B. von
Banken), die den Benutzer dazu
verleiten sollen, Passworter
und private Daten preiszugeben.
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Ein Netzwerk von Computern
Uberlastet eine Internetseite
gezielt mit Anfragen, um sie zum
Absturz zu bringen.

Cross-Site-Scripting

Die Schadsoftware wird
in Internetseiten hinein-
programmiert, von wo aus sie
dann den Computer des
Benutzers angreift.

-
:
:

Server/Internet

SQL-Injection Attack

Der Angreifer nutzt das Eingabe-
feld einer Internetseite mit Daten-
bankbefehlen, um Kontrolle iber
die Seite zu erlangen oder um
Daten anderer Nutzer auszulesen.

Die verschiedenen Arten
von Cyberangriffen

Quelle: Techterms.com, Lloyds of London, Forbes,
AFP (2018)



Infarktgefahr fir globale Informationssysteme

Freiheit und Sicherheit zu gewahr-
leisten, gehort zu den Kernaufgaben
des Staates. Die vernetzte Gesellschaft
erschwert diese Aufgabe, weil wir in
unserem Alltag davon abhangig sind,
dass technische Infrastrukturen fir
Energie, Wasser oder Kommunikation
funktionieren. Angriffe darauf kdnnen
sowohl einzelne Hacker als auch Staa-
ten starten. Sie zielen im Cyberkrieg
darauf ab, mit den Mitteln der Informa-
tionstechnologie anderen Landern,
Institutionen oder der Gesellschaft an
sich Schaden zuzufiigen. , Das findet
bereits statt”, bekannte Gabi Dreo
Rodosek vom Forschungszentrum
Cyber Defence an der Bundeswehr-
Universitat Minchen.

Den Angreifern kommt zugute, dass
Infrastruktursysteme zunehmend auf
Effizienz getrimmt sind, was zu Lasten
der Flexibilitat und Variabilitat geht.
Werden beispielsweise Kraftwerke aus
Kostengriinden vom Netz genommen,
fehlen diese Kapazitaten leicht in kriti-
schen Situationen: Es kann zum Black-
out kommen - mit schwerwiegenden
Folgen. ,Ein Blackout ist wie ein Knock-
out, ein Moment der Irritation, bei dem
die Welt nicht mehr so ist, wie sei sein
soll”, erlauterte der Netzwerk- und
Resilienzforscher Harald Katzmair.
Seine Empfehlung lautet deshalb: Je
wilder und unberechenbarer die Welt,
desto variabler und flexibler miissen
die Systeme darauf reagieren. Wie ein
Seiltanzer: ,, Der kann sich nur deshalb
im Gleichgewicht halten, weil er mit

kannte E-Mail-Anhange 6ffnen oder
fremde USB-Sticks ungeprift benut-
zen. ,Jeder benotigt eine digitale
Grundbildung und sollte den gesun-
den Menschenverstand walten
lassen”, rat Dirk Engling vom Chaos
Computer Club Hamburg. Grundvor-
aussetzung sei aber, dass die Technik
auf dem neuesten Stand ist und sich
Internetgerate selbststandig aktuellste
Betriebs- und Sicherheitssysteme auf-
spielen. , Viele Nutzer andern nicht
einmal ihre Passworter regelmalig.
Das ist gefahrlich”, sagte er.

Katzmair pladiert dafir, wie im milita-
rischem Kontext tblich, bestimmte
Sicherheitsinseln zu definieren, die
temporar auch autonom funktionieren.
»Wenn man einen guten Mix aus Effi-
zienz und Redundanz hinbekommt, ist
schon viel gewonnen.” Sehr bedenklich
sei, dass flir die Bedrohung aus dem
Cyberspace in der Regel viel zu wenig
Mittel zur Verfligung stiinden. Dabei
waren sie dringend notwendig, um ein
Land und seine Infrastruktur vor diesen
neuen Gefahren wirksam zu schiitzen.

~Je komplexer die Welt,
desto flexibler mussen
wir und unsere Systeme
darauf reagieren.”

wild anmutenden flexiblen Bewegun-
gen seiner Arme den Korper stabili-
siert”, verdeutlichte Katzmair.

Auch das Internet ist ein globales
Nervensystem, ohne das nichts mehr
lauft. Attacken von aulB3en kdnnen die
Service Provider in die Bredouille
bringen. Innerhalb der Systeme lauern
Gefahren, wenn Mitarbeiter unbe-

Dr. Harald Katzmair
Philosoph, Netzwerk- und
Resilienzforscher
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Wachsende Risiken
im Internet der Dinge

64%

erkennen bereits die Notwendig-
keit, sich gegen lloT-Angriffe
zu schitzen.

51%

fuhlen sich nicht auf Sicherheits-
angriffe vorbereitet, die unsichere
lloT-Gerate ausnutzen.

12/13

Das Industrial Internet of Things (lloT)
vernetzt Anwendungen im produzie-
renden und industriellen Umfeld - also
dort, wo Sicherheit besonders grof3
geschrieben wird. Laut einer Umfrage
erwarten fast alle Firmen, dass die
Anfalligkeit dieser Systeme zunimmt.
Zwei Drittel der Befragten sehen schon
jetzt Handlungsbedarf. Nur die Halfte
fuhlt sich auf dem derzeitigen Stand des
lloT sicher.

erwarten, dass sich Risiko und
Verwundbarkeit ihrer Unter-
nehmen durch lloT vergroRern.

Umfrage zur Sicherheitim
Industriellen Internet der Dinge (2017)

Basis: Anworten von 403 Personen, die in ihren Unter-
nehmen (mindestens 1.000 Mitarbeiter) maRRgeblich fur
IT-Sicherheit verantwortlich sind.

Zusammensetzung der Befragten: USA (278),
GroRbritannien (44), Europa (53) und Kanada (28)
Quelle: Tripwire (2017)



Selbstbestimmt in die digitale Welt

Cyberattacken lassen sich heute mit
Umsicht und den richtigen Schutz-
mafnahmen einigermalen gut
abwehren. Weitaus schwieriger ist es,
den Fangen grol3er Digitalkonzerne

aus dem Silicon Valley zu entkommen.

Problematisch ist vor allem, dass wir
aus Bequemlichkeit oder Kosten-
grinden bereitwillig persdnliche
Informationen preisgeben. ,Mit der
Entscheidung, unser Leben in sozialen
Netzwerken abzubilden, stellen wir
den Schalter auf ,,always on” — diesen
wieder abzuschalten, ist dann nahezu
unmoglich”, warnte Daniel Steil,
Chefredakteur von FOCUS Online.
Menschen von klein auf mit digitaler
Medienkompetenz auszustatten, sei
deshalb unerlasslich.

Die Realitat sieht leider anders aus.
Laut einer Studie der Bertelsmann-
Stiftung halten nur acht Prozent der
Schulleiter in Deutschland digitale
Medienkompetenz fiir ein strategi-
sches Ziel, lediglich 15 Prozent der
Lehrkrafte sind online-affin. Deshalb
gehen die Menschen auch nicht
sonderlich bewusst mit ihren Daten
um. , Hier haben wir Nachholbedarf,”
erkannte Steil und riet gleichzeitig
davon ab, zu viel von der Politik zu
erwarten.

Kerstin Jiirgens, Professorin flr
Mikrosoziologie, traut der jungen
Generation mehr Umsicht beim
Umgang mit den eigenen Daten zu.
»Viele junge Menschen sind deutlich
kritischer als die alteren und sorgen
dafiir, dass ihre Profile nicht komplett
im Netz stehen.” Allerdings beklagte
sie, dass zwischen dem Tempo des
digitalen Wandels und dem notwen-
digen Um- und Ausbau der Rahmen-
bedingungen eine Liicke klafft. Es
fehle an Regelungen, wie wir mit den
neuen Entwicklungen umgehen.
Gerade deshalb sei es wichtig, digitale
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Kompetenzen zu fordern. ,Wir missen
unsere Kinder so ausbilden, dass sie
die digitalen Technologien verstehen
und verantwortungsvoll damit um-
gehen”, forderte auch Robotik-Experte
Sami Haddadin.

Noch einen Schritt weiter geht Unter-
nehmensberater Henrik Klagges von
der TNG Technology Consulting
GmbH: ,Wenn das Individuum nicht
zum Spielball der digitalen Machte
verkommen soll, brauchen wir eine
rationale, berechenbare Ethik, die
kompatibel zur Aufklarung und Evo-
lutionstheorie ist.” Um zu einer pro-
grammierten Ethik zu kommen, die
die individuellen Rechte schon auf
Maschinenebene beachtet, miissen
wir unsere Normen in eine Art kodier-
tes Wertesystem Ubertragen. Mit
welchem Treibstoff wir diesen , Ethik-
motor” flttern und wie die Kontrollein-
heit aussieht, misse jede Gesellschaft
fur sich festlegen. Klagges warnte:
,Diese Wahl miissen wir frih treffen,
bevor die Systeme auf die Idee kom-
men, das fur uns zu ibernehmen.”

,Wir mussen Menschen
von klein auf mit digitaler
Medienkompetenz
ausstatten.”

Daniel Steil

Geschaftsfihrer und Chefredakteur
FOCUS Online
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Digital im Abseits?
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Nach eigener Einschatzung ist digitale
Kompetenz nicht das Steckenpferd der
Deutschen. Weniger als die Halfte
schatzt die allgemeinen IT-Fahigkeiten
wie Antivirensoftware aktuell zu halten
oder online Geld zu Gberweisen beson-
ders hoch ein. Beim Erkennen von
gefalschten Nachrichten (Fake News)
oder beim Passwortschutz sind die
Kompetenzen noch geringer. Insgesamt
wurden 22 digitale Fahigkeiten abge-
fragt, bei nur dreien erachtete sich die
Mehrheit der Befragten als kompetent.

Regelmaliges
Antiviren-
software Update

Durchfiihrung
von Online-
Uberweisungen

| Kenntnis einer
| Programmier-
| sprache

|

|

|

|

|

Hoch

Selbsteinschatzung von Befragten in
Deutschland zu ihrer digitalen Kompe-
tenz (in Prozent), sechs Beispiele

Basis: 2.035 Befragte (ab 14 Jahre)
Quelle: Initiative D21 (2018)



Zwischen Datenschutz und Uberwachung

Der 25. Mai 2018 war ein besonderer
Tag fiir den Datenschutz. Mit dem EU-
weiten Inkrafttreten der Datenschutz-
grundverordnung (DSGVO) erhielten
die Verbraucher die Hoheit tber ihre
Daten zurlick. Damit ist die EU zum
Vorreiter beim Datenschutz geworden,
auch wenn Deutschland sich aus
wirtschaftlichen Interessen dagegen
gesperrt hat. ,Gott sei Dank war der
Versuch erfolglos”, freute sich der
frihere Datenschutzbeauftragte von
Schleswig-Holstein Thilo Weichert.
Er verwies auf den Koalitionsvertrag
der schwarz-roten Bundesregierung,
der zeige, dass die deutsche Politik
zum Bremser und Behinderer beim
Datenschutz geworden sei.

Auch FOCUS Online-Chef Daniel Steil
ist von der Koalition enttauscht. ,Im
Regierungsvertrag steht das Wort
Digitalisierung mehr als zweihundert
Mal, aber man hat es nicht geschafft,
ein wirkliches Digitalministerium ein-
zurichten”, bedauerte er. Dabei ist un-
bestritten, dass die digitale Revolution
unsere Gesellschaft transformieren
wird. Hier geht es nach Ansicht von
Datenschuitzer Weichert darum, stark
reglementierende Konzepte, die tech-
nisch bereits mdglich sind, zu verhin-
dern. China beispielsweise beginnt
heute schon mit der Umsetzung eines
Systems (Citizen Scoring System),
das das Verhalten aller Burger tber-
wacht und bewertet. Ein anderes
Beispiel fiir ein potenziell repressives
Konzept hat der Online-Handler
Amazon entwickelt. Er verfligt Giber
eine leistungsfahige Gesichtserken-
nungs-Software, die offenbar schon
von der Polizei genutzt wird. Blirger-
rechtler sehen darin dagegen ein
machtiges Uberwachungssystem.

Neben einem starkeren Bewusstsein
in der Bevolkerung ist Regulierung ein
wichtiges Mittel. Bei Suchtmitteln wie
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Alkohol und Zigaretten hat der Gesetz-
geber bereits Beschrankungen in Kraft
gesetzt. ,Auch soziale Medien kdnnen
entsprechende Areale im Gehirn an-
triggern”, stellte Weichert klar. Er sprach
sich daflir aus, Internetkonzerne durch
das Steuerrecht starker in die Pflicht

zu nehmen. Damit konne man Verbrau-
cherschutz und Kontrolle finanzieren.

Computerspezialist Klagges ist sich
sicher, dass wir uns schutzen kdnnen:
~Es gibt Werkzeuge wie etwa das soge-
nannte Tor-Netzwerk, mit dem man
anonym surfen kann.” Allerdings sei
das mit einem gewissen Aufwand ver-
bunden, den viele aus Bequemlichkeit
scheuen. Eine andere Moglichkeit
ware, bei der Suche im Internet Alter-
nativen zu Google zu verwenden. Auch
bei E-Mail-Diensten gibt es datenschutz-
konforme Angebote. Doch solange
viele Menschen denken, Datenschutz
ist aufwandig, nervt und bringt nichts,
wird Big Brother weiter ungehindert
liber unsere Schulter blicken.

,Deutschland ist zum
Bremser im Datenschutz

geworden.”

Dr. Thilo Weichert

Ehemaliger Datenschutzbeauftragter
von Schleswig-Holstein
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Datenschutz weit hinten
auf der Agenda

USA:
Privacy Act
von 1974

Inkraftgetreten
31. Dezember 1974
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Lediglich die EU, Japan und Siidkorea
haben in jlingerer Zeit Datenschutz-
gesetze verabschiedet, die die aktuel-
len Entwicklungen berlcksichtigen.

In Teilen von Lateinamerika, Afrika
oder Stidostasien sind entsprechende
Bestimmung zumindest in der Pla-
nung. Die Mehrheit der Staaten welt-
weit verfligt dagegen Uber deutlich
veraltete Gesetze oder reguliert die
Verarbeitung von Daten gar nicht.

EU: Stidkorea:
Datenschutz- Personal Information

grundverordnung Protection Act
Inkraftgetreten Inkraftgetreten

25. Mai 2018 30. September 2011

-

Japan:
Act on Protection of
Personal Information

Inkraftgetreten
30. Mai 2017

Datenschutzgesetze

. Beschlossen in den letzten 10 Jahren
() InEntwicklung (2018)

. Keine oder deutlich veraltete Gesetze
Quelle: Wikimedia, USA Congress, EU,

Japan Government, South Korea Government,
Argentina Government (2018)



Schone neue Arbeitswelt?

Das Thema kiinstliche Intelligenz ist

in aller Munde und 16st diffuse Angste
aus. Nicht zu Unrecht, wie die Sozio-
login Kerstin Jirgens mit Blick auf die
Berufswelt verdeutlichte: ,Wir konnen
relativ sicher sagen, dass Berufe mit
hohem Computeranteil anfallig fir
Rationalisierungen sein werden.” Auf
der anderen Seite kann kiinstliche
Intelligenz daflir sorgen, dass Men-
schen mit Hilfe von digitalen Pflege-
oder Haushaltshilfen versorgt werden.
~Auch wenn viele Tatigkeiten poten-
ziell ersetzbar sind, sollten wir jedoch
im Auge behalten, dass der Mensch
Uber Qualitaten verfligt, die wir nicht
ersetzen sollten oder kdbnnen”, gab
sie zu bedenken.

Klar ist, dass jede technologische Revo-
lution stets Millionen neuer Stellen
hervorgebracht hat. Robotik kdnne
sogar dazu beitragen, dass ans Aus-
land verlorene Arbeitsplatze zurlck-
kehren, erlauterte Sami Haddadin von
der TU Miinchen: ,,In den vergange-
nen Jahren gab es Beispiele, dass
produzierende Betriebe nach Deutsch-
land zurickgekommen sind, weil hoch
ausgebildete Facharbeiter mit den
Roboterwerkzeugen eine wettbewerbs-
fahige Produktion ermdglichen.” Vor
allem kleine mittelstandische Unter-
nehmen seien so in der Lage, wieder
auf dem Weltmarkt Ful® zu fassen.
Diese Kombination von Mensch und
Maschine miisse weiter forciert wer-
den, um Wertschopfung und Industrie-
zweige in Deutschland zu halten.

~Wahrend die einfachen Roboter aus
den 1980er-Jahren vor allem Arbeits-
krafte ersetzt haben, dienen und
unterstltzen die neuen Roboter den
Menschen”, erklarte Haddadin. Vor-
aussetzung sei, dass der Mensch im
Mittelpunkt der Entwicklung stehe
und entsprechend geschult werde.
Den Einsatzmoglichkeiten sind kaum
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Grenzen gesetzt. ,Denkbar ist der
Kleinroboter als moderner Werkstatt-
helfer zuhause genauso wie als
Kichenassistent — oder als Roboter,
die im Bereich Zahnmedizin Qualitats-
sicherung betreiben und Fachéarzte
tatkraftig unterstiitzen.”

Die Soziologin Jurgens warnte aller-
dings vor einer neuen Gefahr: Mit
Hilfe der Kiinstlichen Intelligenz
Ubernehmen Maschinenwesen
kognitive Aufgaben, die bislang dem
Menschen vorbehalten waren. , Das
bringt das Selbstverstandnis des
Menschen ins Wanken und wirft
Fragen auf, vor allem wie wir unsere
Position in der Welt kiinftig sehen.”
Dabei sollten uns weniger die schlauen
Maschinen Angst machen, als die
Menschen, die sie programmieren.
Solange wir die Maschinen entwickeln
und flttern, haben wir die Macht.

Und wir sind verantwortlich, dass
ethische und moralische Standards
eingehalten werden.

,Robotik und kunstliche
Intelligenz stehen vor
einem Quantensprung.”
Prof. Sami Haddadin

Professor flir Roboterwissenschaften
und Systemintelligenz, TU Miinchen




LArbeitswelt 4.0 — Weltweit sind industrielle Roboter seit
Von Robotern und Menschen” Jahren auf dem Vormarsch. Besonders
U, btk e asiatische Lander setzten auf die Pro-

duktionsfertigkeiten, die immer ausge-
klligeltere Systeme ermoglichen.

Kol |ege Roboter Ubernimmt Schatzungen zufolge werden Maschi-
nen einen Grol3teil der Arbeiten lber-
nehmen, die heute noch manuell
erfolgen. Das kostet zunachst Arbeits-
platze, bevor neue — vermutlich sogar
mehr —wieder entstehen.
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Stressfaktor digitale Welt

Wie bei jeder neuen Technologie wird
es bei der digitalen Revolution Gewin-
ner und Verlierer geben. Stressforscher
Horst Kraemer sieht aber ein generel-
les Problem: , Die Digitalisierung ver-
andert unsere Wahrnehmungs- und
Denkprozesse. Das Emotionszentrum
in unserem Gehirn, das unser Wissens-
zentrum steuert, wird blockiert, wenn
wir durch die Informationsflut unter
Stress geraten.” Aul3erdem werde das
Zusammenspiel von Hormon-, Immun-
und Nervensystem durch die standi-
gen digitalen Reize so gestort, dass die
korpereigenen Regenerationsprozesse
aussetzen. ,Unser Stresssystem im
Kopf steuert das Immunsystem, das
Uber unsere Gesundheit entscheidet.”
Deshalb flirchtet der Experte, dass

die Zahl der Menschen, die mit dem
technologischen Fortschritt nicht klar-
kommen und Schaden daran nehmen,
erheblich steigen wird. Hinzu komme,
dass die neuronale Flexibilitat unse-
res Gehirns abstumpft und die Krea-
tivitat verkimmert.

Vor allem das Mobiltelefon ist ein
wichtiger Stressfaktor. Es hat entschei-
dend dazu beigetragen, dass digitale
Medien unseren Alltag pragen. Nicht
nur dass wir Uberall und jederzeit er-
reichbar sind, die Nutzung von sozia-
len Medien verandert die Interaktion
der Menschen. , Der technologische
Fortschritt fordert die Gesellschaft in
ihren Grundprinzipien des Zusam-
menlebens heraus”, ist die Soziologin
Kerstin Jiirgens liberzeugt. Denn im
digitalen Alltag fehlen zunehmend
lebenswichtige menschliche Begeg-
nungen und Sinnesreize. Es bleibt
kaum mehr Zeit flr richtige Empathie
—Einfihlungsvermogen und soziale
Kompetenz gehen verloren.

Wie also sollen wir mit dieser Heraus-
forderung umgehen? ,,Das Wichtigste
ist Aufklarung und Pravention. Wir
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miussen aufgeklart sein, wie Stress in
unseren Korper kommt und wie wir
ihn bewaltigen kdnnen”, meint
Kraemer. Andernfalls sei der Mensch
standig im roten Bereich unterwegs,
es komme zu Fehlfunktionen und
sogar zu Organstérungen. Im zweiten
Schritt gehe es darum, durch entspre-
chendes Training das Stresssystem
durch neuronale Verschaltungen so zu
beeinflussen, dass sich das Zusam-
menspiel von Hormon-, Nerven- und
Immunsystem selbststandig korrigiert.

Robotikexperte Sami Haddadin will
schon im friihen Kindesalter ansetzen:
»Wir missen unsere Kinder so aus-
bilden, dass sie die Technologie ver-
stehen, ethisch damit umgehen und
sie sinnvoll als Werkzeug nutzen.”
Deshalb sei es notig, in Bildung zu
investieren und die Sensibilisierung
der Menschen zu fordern. Die Digitali-
sierung hat unsere Gesellschaft tiber-
holt. Wir haben es alle selbst in der
Hand, wie wir mit dieser sich standig
neu erfindenden Welt zurechtkommen.

»Die Digitalisierung veran-
dert unsere Denkprozesse.
Soziale Kompetenz geht
verloren.”

Horst Kraemer

Experte fir Stressforschung
und -pravention
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Der Druck wachst

Stress durch
Arbeitsmenge

Geringer Gleich GroBer

20/21

Nicht nur im Privaten, auch in der Arbeit
setzt die Digitalisierung die Menschen
unter Stress. Laut einer Umfrage bekla-
gen 54 Prozent der Arbeitnehmer eine
wachsende Arbeitslast, lediglich sieben
Prozent sehen in der Digitalisierung eine
Erleichterung. Ahnlich sieht es bei den
Fahigkeiten zum Multitasking aus. Da
wundert es nicht, dass die Gegenbewe-
gung ,Digital Detox” — den digitalen
Medienkonsum herunterfahren —immer
mehr Anhéanger findet.

Stress durch
Multitasking 56 %

Geringer Gleich GroBBer

Anteil der Befragten nach
Wirkung der Digitalisierung
auf die eigene Arbeit

Basis: Représentativbefragung von

9.737 abhangig Beschaftigten 2016
Quelle: Deutscher Gewerkschaftsbund (2016)
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Globalisierung und
Digitalisierung —
Die Welt auf der
Uberholspur?

Prof. Harald Lesch
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Professorin flir Informatik,
Leiterin des Algorithm
Accountability Lab,

TU Kaiserslautern

Donnerstag
22.Februar 2018
19:00 Uhr
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Global Innovation Gathering

Prof. Andrej Zwitter
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Beziehungen an der Reichs-
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Prof. Gabi Dreo Rodosek
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an der Bundeswehr-
Universitat Miinchen

Dirk Engling
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Dr. Harald Katzmair
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Mittwoch
16. Mai 2018
19:00 Uhr

Arbeitswelt 4.0 —
Von Robotern und
Menschen

Prof. Sami Haddadin
Professor flir Roboter-
wissenschaften und
Systemintelligenz,

TU Miinchen

Prof. Kerstin Jiirgens
Professorin und Leiterin

des Fachgebiets Mikrosozio-
logie an der Universitat
Kassel

Horst Kraemer
Experte fiir Stressforschung
und -pravention

Moderator aller
Veranstaltungen:

Dr. Patrick lllinger
Ressortleiter Wissen,
Siiddeutsche Zeitung,
Mdinchen
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